Digitalisierung & Transformation

Digitalisierung/IT-Sicherheit Il

Cybersecurity —
Massnahmen und Hilfsmittel

Cyberangriffe gewinnen an Aufmerksamkeit, denn die konkrete Bedrohung mit Auswirkun-

gen auf die IT nimmt zu. Wer trotz der steigenden Gefahren nichts tut, wird im Fall des Ein-

tretens sein Verhalten erklaren mussen. Der Beitrag zeigt, was Unternehmen vorbeugend

konkret tun kénnen und welche Hilfsmittel es gibt.

Sicherheit kostet Geld, ist oft unbequem
und verlangsamt ein System. Sicherheit
tragt im Normalzustand nicht zur Wert-
schopfung bei. Solange nichts passiert,
ist man versucht, Investitionen in die
Sicherheit tief zu halten. Je grosser die
Bedrohungim Umfeld, umso grosser wird
die Wahrscheinlichkeit eines Ereignisses
und desto starker der Druck, sich um die
Sicherheit zu kiitmmern. Dieser Druck
steigt stark, wenn ein Ereignis eintritt,
wobei natiirlich jeder hofft, dass es ihn
nicht als Ersten erwischt.

Kosten quantifizieren

Mit dieser Situation gekonnt umzugehen,
nennt man Risikomanagement. Aufgrund
der systematischen Analyse im Rahmen
des Risikomanagements findet jede Or-
ganisation fiir ihre aktuelle Situation
die notwendigen Massnahmen und kann
somit auch die Kosten quantifizieren. Es
sollte selbstverstdndlich sein, dass die
Massnahmen nur dann einen Wert haben,
wenn sie konsequent umgesetzt werden.

Aus der Erfahrung als Zertifizierungs-
stelle stellen wir oft fest, dass einerseits

aufgrund unsystematischer Risikobeur-
teilung am falschen Ort investiert wird
und andererseits Massnahmen nicht
konsequent umgesetzt werden.

Das immaterielle Vermégen

Die grossten Werte entstehen heute nicht
mehr bei den Unternehmen, die iiber
materielle oder finanzielle Vermdgens-
werte verfiigen, sondern bei denjenigen,
die immaterielle Werte am besten ver-
walten. Dabei kann es sich um so unter-
schiedliches immaterielles Vermogen
wie Software, Patente, geistiges Eigen-
tum, Urheberrechte, Kundendaten, Mar-
ken oder Humankapital handeln. Imma-
terielle Werte machen heute etwa 85 Pro-
zent der Bewertung der im Standard-
&-Poor’s-Index vertretenen Unternehmen
aus. 1975 waren es noch weniger als
20 Prozent.

Information ist ein Aktivposten im Un-
ternehmen. Information kann in vielen
Formen vorkommen: auf Papier, elek-
tronisch, auf Film, gesprochen oder per
Post iibermittelt. Information ermoglicht
Chancen zu nutzen, und sie ist Gefahren

ausgesetzt. Zur Ermittlung des Wertes
des immateriellen Vermégens wurden
aufgrund des zunehmenden Bedarfs
verschiedene Methoden entwickelt.

Die Bedrohung

Der Begriff Cybersecurity kommt in der
téglichen Berichterstattung immer o6fter
vor. Es muss auch kaum mehr diskutiert
werden, ob man sich als Unternehmen
darum kiimmern muss. Aufgrund der
Entwicklungen im Rahmen der Digitali-
sierung, die wohl in keiner Strategie mehr
fehlt, nehmen die Gefahren zu.

Die Zunahme der von zu Hause aus Ar-
beitenden hat, durch die Pandemie ange-
stossen, nicht unbedingt neue Bedrohun-
gen aufgezeigt, sie haben aber an Wahr-
nehmung gewonnen. Es geht dabei nicht
nur um das Arbeiten im Homeoffice, son-
dern generell um das mobile Arbeiten.
Die zunehmende Digitalisierung und die
Benutzung von Hilfsmitteln wie zum
Beispiel MS Teams erleichtern ortsun-
abhangiges Arbeiten, machen aber auch
abhéngig von funktionierenden Syste-
men und erhohen die Verletzlichkeit.
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Es gibt viele Risiken, von denen einige
schwerwiegender sind als andere. Zu
diesen Gefahren gehoren Malware, die
das gesamte System l6scht, ein Angreifer,
der in das System eindringt und Dateien
verdndert, ein Angreifer, der Computer
benutzt, um andere anzugreifen, oder ein
Angreifer, der Kreditkartendaten stiehlt
und unberechtigte Einkéaufe tétigt. Es gibt
keine Garantie dafiir, dass selbst mit den
besten Vorsichtsmassnahmen nicht doch
etwas davon passiert, aber es gibt Schritte,
die man unternehmen kann, um das Ri-
siko zu minimieren. Dazu kommt, dass
zunehmend Gesetze zu beriicksichtigen
sind, die zum Motiv haben, fiir die Gesell-
schaft eine sichere Basis zu ermoglichen.
Dazuzdhlen die DSGVO im EU-Raum und
in der Schweiz das neue Datenschutzge-
setz, das auf seine Inkraftsetzung wartet.

Wichtige Themen sind die Informations-
sicherheit, Netzwerksicherheit, Opera-
tive Sicherheit, Sicherheit der Anwen-
dungen, Ausbildung der Endbenutzer
und Planung der Geschéftskontinuitét.
Cybersecurity muss als Grundlage fiir
eine funktionierende, stabile Volkswirt-
schaft verstanden werden und liegt im
Interesse jedes Einzelnen.

Risikobeurteilung
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Die Verantwortung

Auch wenn die hundertprozentige Si-
cherheit nicht erreicht werden kann, ist
es keine Option, nichts zu tun und im
Eintretensfall zu argumentieren «dumm
gelaufen», «das kann jedem passieren».
Es muss bewusst Risikomanagement
betrieben werden, das zu dokumentie-
ren ist.

Unter Risikomanagement versteht man
alle Tatigkeiten zur Identifikation, Ein-
schitzung, Steuerung und Uberwachung
von Risiken beziiglich der Zielerreichung
im Unternehmen.

Seit der Aktienrechtsrevision 2013 miis-
sen ordentlich revisionspflichtige Unter-
nehmen anstelle des Jahresberichts einen
Lagebericht mit einer Risikobeurteilung

Anzeige

Pravention mit Sofortwirkung

Die kostenlosen SafetyKits der BFU fiir Inr Unternehmen

Jedes SafetyKit enthdalt:

Plakat, Flyer, Prasent fiir die
Mitarbeitenden, Praventionsvideo
und Prasentation.

Bestellen: safetykit.bfu.ch

Beratungsstelle fiir
Unfallverhiitung
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Abb. 2: Hilfreiche Normen

ISO/IEC 27000
Begriffe,
Definitionen

ISO/IEC 27001
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(Zertifizierung)

ISO/IEC 27002
Leitfaden:
Massnahmen generell

ISO/IEC 27017
Leitfaden:
Massnahmen Cloud Services

ISO/IEC 27009
Sektorspezifische
Anwendung

erstellen. Der Verwaltungsrat muss ein
System zur Risikoerfassung und des Ri-
sikomanagements einrichten, damit Ri-
siken im Unternehmen erkannt und rich-
tig behandelt werden.

Der Verwaltungsrat selbst muss sich mit
den Risiken auseinandersetzen, die fiir
das Unternehmen von existenzieller Be-
deutung sind, sowie die Gesamtrisikolage
des Unternehmens steuern beziehungs-
weise der Risikofahigkeit der Gesellschaft
anpassen. Diese Elemente der Risikosteu-

ISO/IEC 27003
Leitfaden ISMS

ISO/IEC 27018
Leitfaden: Massnahmen per-
sonenbezogene Daten (PII)

ISO/IEC 27011
Leitfaden: Telekommuni-
kationsunternehmen

ISO/IEC 27006
Anforderungen an
Zertifizierungsstellen

ISO/IEC 27004
Uberwachen, messen,
analysieren, bewerten

Leitfaden:

Leitfaden:

erung miissen zu einem sinnvollen Gan-
zen zusammengesetzt werden, das es er-
moglicht, Risiken zu erkennen und, wo
sie unvermeidbar sind, einzugrenzen.

Die Ausgestaltung dieser Instrumente
und die Intensitit, mit der sie eingesetzt
werden, hdngen von der Komplexitéat, der
Grosse und der Ausrichtung des Unter-
nehmens ab. Cybersicherheit ist also ein
Thema, mit dem sich die oberste Fithrung
einer Organisation kompetent ausein-
andersetzen muss.

Abb. 3: Dimensionen potenzieller Auswirkungen von Bedrohungen
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Die Massnahmen

Der erste Schritt, um sich zu schiitzen, be-
steht darin, die Risiken zu erkennen.
Dazu muss man sich mit den Bedrohun-
gen und moglichen Szenarien vertraut
machen. Um die Risiken von Cyberangrif-
fen zu minimieren, sollte man grundle-
gende bewihrte Verfahren der Cyber-
sicherheit befolgen.

In Anbetracht der vielen Moglichkeiten,
die einem offenstehen, um an Informa-
tionen iiber Bedrohungen zu kommen,
deren Relevanz fiir die eigene Organisa-
tion abzuschétzen und sich durch gezielte
Massnahmen besser zu schiitzen, gibt es
keinen Grund, nichts zu tun.

Wertvolle und laufend aktualisierte In-
formationen findet man zum Beispiel auf
den Regierungsseiten im Internet (siehe
Kasten: Informationsquellen). Es ist da-
bei sicher sinnvoll, {iber die Landesgren-
zen hinauszuschauen. Eine wertvolle
und umfassende Quelle fiir mogliche
Massnahmen ist das Dokument ISO/IEC
27002.
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Cybersecurity ist teilweise kompliziert,
aber nicht immer komplex. Man sollte
den Begriff komplex nicht bei jedem
Problem / jeder Herausforderung ver-
wenden, die einem etwas mehr als {ib-
lich abverlangt (siehe Box «Stichwort:
Komplizierte/Komplexe Probleme»).

Normen helfen

Informationssicherheit muss in jeder
Organisation ein Thema sein. Stellt sich
die Frage, was konkret zu tun ist. Auch in
einer komplexen Umgebung hilft sys-
tematisches Vorgehen. Der Einsatz von
Methoden (Wie ist etwas zu tun?) und
Vorgehensmodellen (Was ist zu tun?) er-
leichtert das Vorgehen und fiihrt zum
Erfolg. Sicher hilfreich wire ein Katalog
von Bedrohungen und Massnahmen, den
man auf die eigene Organisation anwen-
den kann. Dieser Katalog steht in Form
der Norm ISO/IEC 27002 zur Verfiigung.

Es stehen mit ISO/IEC 27001 eine etab-
lierte, zertifizierbare Norm und eine
grosse Anzahl (ca. 50) Leitfdden zur
Verfiigung, die bei der Umsetzung im spe-
zifischen Umfeld eine grosse Hilfe sind
und Sicherheit geben.

Entwicklung

ISO/IEC 27002 ist ein Leitfaden, der
praxisbezogene Hinweise enthalt, welche
Massnahmen sich im Rahmen der In-
formationssicherheit bewahrt haben und
wie diese umgesetzt werden kdnnen.

Normen fiir Managementsysteme gehen
mit der Zeit und werden alle fiinf Jahre
auf ihre Giiltigkeit hin iiberpriift. Nach
iiber neun Jahren ist die iiberarbeitete
ISO/IEC 27002:2022 im Februar endlich
erschienen. Bisher hiess die Norm: Infor-
mation technology — Security techniques
— Code of practice for information secu-
rity controls, neu nennt sie sich: Informa-
tion security, cybersecurity and privacy
protection — Information security cont-
rols. Damitist klar, dass die Informations-

Abb. 4: Normenstrukturen

ISO/IEC 27701:2022

ISO/IEC 27002:2022

4 Kontext Anhang A <—> Massnahmenziele
5 Fihrung Massnahmenziele und Massnahmen
6 Planung und Massnahmen > Attribute

6.1 Risiken & Chance > Massnahme
7 Untersttzung > Zweck
8 Betrieb > Anleitung zur
9 Bewertung Umsetzung

10 Verbesserung

Neue Massnahmen aus der ISO/IEC 27002

Threat intelligence (Informationen
liber Bedrohungen): Die Organisation
kiimmert sich aktiv darum, Angreifer
und ihre Methoden vor dem Hintergrund
lhrer IT-Landschaft zu verstehen.

Information security for use of cloud
services (Informationssicherheit in
Cloud-Diensten): Cloud-Initiativen mus-
sen ganzheitlich von der Einfihrung tber
den Betrieb bis hin zur Exit-Strategie be-
trachtet werden.

ICT Readiness for Business Continuity
(Bereitschaft zur Geschaftskontinui-
tat): Die Anforderungen an die IT-Land-
schaft mussen aus der Business-Prozess-
Perspektive abgeleitet werden. Welche
Bereitschaft der ICT und welche Konti-
nuitatsanforderungen sind zu erftllen?

Physical security monitoring (Uber-
wachung der physischen Sicherheit):
Die Vermeidung unautorisierter physischer
Zutritte soll mittels Alarmierungs- und Uber-
wachungssystemen verhindert werden.

Configuration management (Konfi-
gurationsmanagement): Die sichere
Konfiguration von [T-Systemen und die
Hartung gewinnen an Bedeutung. Hard-
ware, Software, Dienste und Netze sind
zu behandeln.

Information deletion (Léschen von In-
formationen): Das sichere Loschen und

insbesondere die Wahrung externer
Anforderungen, beispielsweise Losch-
konzepte, mlssen umgesetzt werden
(Datenschutzanforderungen).

Data masking (Maskierung von
Daten): Mit Maskierungstechniken wie
Anonymisierung und Pseudonymisierung
den Datenschutz erhéhen. Berlcksichti-
gung rechtlicher Anforderungen.

Data leakage prevention (Verhinde-
rung von Datenverlusten): Mass-
nahmen zur Verhinderung von Daten-
lecks sind auf Systeme, Netzwerke und
Endgerdte anzuwenden, um den un-
autorisierten Datenabfluss zu vermeiden.

Monitoring activities (Uberwachung
der Aktivitaten): Netzwerk- und An-
wendungsverhalten sollen Gberwacht
werden, um Anomalien zu detektieren.

Web filtering (Webfilter): Der Zugriff
auf externe Websites, die Schad-Codes
enthalten konnen, ist mittels Webfilter-
Methoden zu verhindern.

Secure coding (Sichere Kodierung):
Das sichere Programmieren, die Nutzung
von Tools, die Uberwachung genutzter
Bibliotheken und Repositorien, das Kom-
mentieren und Nachvollziehen von Ande-
rungen und das Vermeiden unsicherer
Programmiermethoden sollen die Sicher-
heit erhohen (Security by Design).
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sicherheit in einem viel breiteren Kontext
betrachtet wird. Die Inhalte beriicksich-
tigen zusétzliche Cyberelemente (Cyber-
security). Gleichzeitig bekommt auch der
Datenschutz einen grosseren Stellenwert
(Privacy Protection).

Die Norm, nach der sich Organisationen
zertifizieren lassen konnen und die heute
immer mehr von Unternehmen als Basis
fiir eine vertrauensvolle Zusammenarbeit
verlangt wird, heisst ISO/IEC 27001.
Weil ein Teil dieser Norm (Anhang A) die
Massnahmen aus ISO/IEC 27002 enthilt,
sind Anpassungen notwendig. Fiir solche
Falle gibt es die Moglichkeit, anstelle
einer neuen Version eine Aktualisierung
(Amendment) herauszugeben. Man will

an einer Norm nicht mehr als zwei solche
Aktualisierungen vornehmen.

Bei der aktuellen Version wurden bereits
zwei Erganzungen vorgenommen, des-
halb erscheint eine neue Version, auch
wenn sich die Anderungen primér auf
den Anhang A beschréanken werden. Die
Publikation der Norm sollte, so ist es ak-
tuell geplant, im Oktober 2022 erfolgen.
Bereits zertifizierte Organisationen ha-
ben, nach aktuellem Stand, zwei Jahre
Zeit fiir die Umstellung. Es empfiehlt sich
also jetzt schon, mit ISO/IEC 27002 auf
die neue ISO/IEC 27001 vorzubereiten.

Die wichtigsten Vorteile der neuen Ver-
sion fiir zertifizierte Unternehmen:

Stichwort: Cybersecurity

Cyber — Der Begriff leitet sich urspriing-
lich aus dem Wort Kybernetik bezie-
hungsweise im Englischen cybernetics ab
und beschreibt eine wissenschaftliche
Forschungsrichtung, die Systeme ver-
schiedenster Art auf selbsttatige Rege-
lungs- und Steuerungsmechanismen hin
untersucht. Der Begriff steht seit Ende
des 20. Jahrhunderts fur die von Compu-
tern erzeugte, virtuelle Scheinwelt.

Unter Cybersicherheit versteht man die
Kunst des Schutzes von Netzwerken, Ge-
raten und Daten vor unbefugtem Zugriff
oder krimineller Nutzung und die Praxis
der Gewahrleistung der Vertraulichkeit,
Integritat und Verfugbarkeit von Informa-
tionen. Es scheint, als ob heute alles von

Computern und dem Internet abhangt —
Kommunikation (zum Beispiel E-Mail,
Smartphones, Tablets), Unterhaltung
(zum Beispiel interaktive Videospiele,
soziale Medien, Apps), Verkehr (zum
Beispiel Navigationssysteme), Einkaufen
(zum Beispiel Online-Shopping, Kredit-
karten), Medizin (zum Beispiel medizi-
nische Gerate, Krankenakten).

Wie viel von lhrem personlichen tdglichen
Leben hangt von der Technologie ab?
Wie viele lhrer persénlichen Daten sind
entweder auf Ihrem eigenen Computer,
Smartphone oder Tablet und damit meist
auch in der Cloud oder auf dem System
eines anderen gespeichert?

Stichwort: IT-Sicherheit oder Informationssicherheit

Die IT-Sicherheit ist ein Teil der Informa-
tionssicherheit. Wahrend es bei der IT-
Sicherheit um den Schutz von Informa-
tionen mithilfe von Informationstechno-
logie (IT) — also die technischen Aspekte
— geht, ist die Informationssicherheit
deutlich weiter gefasst. Hier sind unter

anderem auch rdumliche, personelle
und organisatorische und andere Aspek-
te relevant. Dieses erweiterte Verstand-
nis spiegelt sich auch in den verschiede-
nen Rollen, Aufgaben und Funktionen
im Bereich der Informationssicherheit
wider.

> beriicksichtigt neue Szenarien und
Risiken;

) hilft, andere Sicherheitsperspektiven
zu verstehen,;

> umfasst Aspekte der Cybersicherheit
und des Datenschutzes;

> enthéiltneue Controls (Massnahmen),
um sicherzustellen, dass neue Sze-
narien und Risiken nicht iibersehen
werden.

Im Zusammenhang mit der Informations-
sicherheit bewertet man Bedrohungen
und Schwachstellen auf der Grundlage
ihrer potenziellen Auswirkungen in den
drei Dimensionen: Vertraulichkeit, In-
tegritdt und Verfligbarkeit der Vermo-
genswerte eines Unternehmens. Auf der
Grundlage dieser Bewertung implemen-
tiert das Unternehmen eine Reihe von
Massnahmen, um das Risiko zu verrin-
gern.

ISO/IEC 27001 beschreibt Anforderungen,
die man erfiillen sollte, wenn man In-
formationssicherheit gewahrleisten will.
Diese Norm ist in der Struktur identisch
aufgebautwie andere, bekannte Normen
sind: ISO 9001 - Qualitdtsmanagement,
ISO 14001 - Umweltmanagement, ISO
45001 - Arbeitsschutz etc.

Das ist kein Zufall, sondern Absicht. Mit
der sogenannten High Level Structure
(HLS) will man es den Anwendern ein-
facher machen, mehrere Normen an-
zuwenden. Dabei soll man nicht fiir jedes
Bediirfnis ein isoliertes System aufbauen.
Man sollte ein einziges, unternehmens-
eigenes System pflegen und weiterent-
wickeln.

In einem Kapitel wird auf den Umgang
mit Risiken und Chancen eingegangen
(Kapitel 6.1). Informationssicherheits-
risiken sollten beurteilt und behandelt
werden. Als Hilfestellung enthélt die
Norm den Anhang (A), der eine umfas-
sende, wenn auch nicht abschliessende
Liste von Massnahmenzielen und Mass-
nahmen enthélt. In den oben aufgefiihr-
ten Leitfaden findet man weitere Mass-
nahmen zu den speziellen Themen.
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ISO/IEC 27002 ist ein Leitfaden und gibt
auf 168 Seiten Hilfestellung bei der Umset-
zung. Die Massnahmen aus dem Anhang A
von ISO/IEC 27001 sind aufgefiihrt, der
Zweck der Massnahme wird erlautert
und - sehr hilfreich - es sind ausfiihrlich
Anleitungen zur Umsetzung aufgefiihrt.

Praxistipp: Die Korrelationstabellen
konnen helfen, den Zugang zur neuen
Struktur zu finden. Weil die Massnahmen
inhaltlich teilweise zusammengefiihrt
wurden, kann die Entsprechung im Titel
triigerisch sein und die Massnahme ent-
halt inhaltliche Anderungen oder man
hat diese bisher anders verstanden, was
man nun durch die verbesserte Formu-
lierung erkennt. Man geht also besser
alle Massnahmen durch und iiberlegt
sich, ob es noch Handlungsbedarf gibt.

Auf den ersten Blick féllt die gednderte
Struktur auf. Man ist bei zwei Ebenen
geblieben. Anstelle von bisher 14 Kapi-
teln hat man sich auf 4 Kapitel mit gut
verstédndlichen Oberbegriffen geeinigt:

> Organisatorische Massnahmen
(Organizational controls), 37

) Personelle Massnahmen
(People controls), 8

> Physische Massnahmen
(Physical controls), 14

> Technische Massnahmen
(Technological controls), 34

Die Anzahl der Massnahmen pro Kapitel
(Anzahl in Klammern) hat sich dadurch
generell erhoht. Insgesamt hat sich die
Zahl der Massnahmen von 114 auf 93
reduziert. Das heisst nun aber nicht,
dass die Themen reduziert wurden. 61
Massnahmen koénnen als unverdndert
betrachtet werden. Diverse wurden zu-
sammengefasst. Drei Massnahmen wur-
den weggelassen und elf neue eingefiihrt
(siehe Box «Neue Massnahmen»).

Damit man den Uberblick behilt, ist fiir
jede Massnahme eine Tabelle mit Aus-
préagungen in finf Attributen erhalten.
Dadurch ist es moglich, je nach Interesse
die Massnahmen aus unterschiedlichen

Kompliziert

Ein kompliziertes Problem (lat. complicare
= verwickeln) ist eines, das aufgrund der
Menge von Elementen schwer zu Uber-
schauen ist, obwohl seine Struktur auf
einer endlichen Menge relativ einfacher
Regeln aufbaut. Ein solches Problem lasst
sich mit entsprechendem Aufwand (Zeit,
Ressourcen) l6sen. Die Beziehung zwi-
schen Ursache und Wirkung lasst sich
ermitteln, denn sie ist deterministisch.
Komplizierte Sachverhalte lassen sich for-
mal beschreiben und komplizierte Proble-
me mit Hilfe von Technik und Fachwissen
effizient l6sen. Der Grad der Kompliziert-
heit ist jeweils eine Frage der Wahrneh-
mung.

Komplex

Ein komplexes Problem (lat. complectere
= verflechten) ist eines, dessen zugrunde-
liegende Struktur viele Verflechtungen
und Abhangigkeiten besitzt, seine Ur-

Sichten (Views) durch die Zusammenfas-
sung nach beliebigen Hashtags (#) darzu-
stellen. Im Anhang A sind dazu Beispiele
aufgefiihrt. Eine niitzliche Spielerei.

> Kategorisierung: praventiv, detekti-
visch, korrigierend

> Merkmale der Informationssicherheit:
Vertraulichkeit, Integritat, Verfiigbar-
keit (CIA)

> Cybersicherheitskonzepte: Identitat,
Schutz, Identifizierung, Reaktion, Wie-
derherstellung

> Operative Fahigkeiten: Governance,
Vermogensverwaltung, Informations-
sicherheit, Sicherheit der Humanres-
sourcen usw.

) Sicherheitsbereiche: Schutz, Gover-
nance, Widerstandsfahigkeit

> Control type: Preventive, Detective,
and Corrective

> Information security properties: Con-
fidentiality, Integrity, and Availability

> Cybersecurity concepts: Identify, Pro-
tect, Detect, Respond, and Recover

sache-Wirkungszusammenhange sind
unUberschaubar und Regeln kénnen un-
erwartet andern. Die Einflussfaktoren
kénnen sich durch Wechselwirkungen
und Ruckkopplungseffekte gegenseitig
beeinflussen und oft ist nicht einmal ihre
genaue Anzahl bekannt. Entsprechend ist
die Lésung nur schwer bis gar nicht vor-
aussagbar.

Komplexitat ist auch ein Mass fur die
Uberraschung, die einem System oder
Problem innewohnt. Die meist multikau-
sale Beziehung zwischen Ursache und
Wirkung kann erst im Nachhinein ermit-
telt werden. Komplexe Sachverhalte las-
sen sich hochstens in Teilbereichen for-
mal beschreiben. Komplexe Probleme
sind daher nicht véllig beherrschbar und
kénnen auch nicht allein durch Technik
gelost werden. Sie benétigen Fachwissen
und Zeit und kénnen nur von Menschen
gelést werden.

> Operational capabilities: Governance,
Asset management, Information protec-
tion, Human resource security, Physical
security, System and network security,
Application security, Secure configura-
tion, Identity and access management,
Threat and vulnerability management,
Continuity, Supplier relationships se-
curity, Legal and compliance, Informa-
tion security event management, and
Information security assurance

> Security domains: Governance and
ecosystem, Protection, Defense, and
Resilience

Wer bereits die Version 2013 von ISO/IEC
27002 nutzt, findetim Anhang B eine Kor-
relationstabelle zwischen den Versionen
2013 und 2022 in beiden Richtungen.

Zertifizierung ist nitzlich

Die Frage ist nicht, ob man eine Zertifizie-
rung benotigt, sondern welche Einstel-
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lung man dazu hat. Die Zertifizierung
entfaltet in unterschiedlichen Dimen-
sionen ihren Nutzen. Intern hilft sie, das
Ziel nicht aus den Augen zu verlieren und
taglich und personenunabhéngig die von
den Kunden und interessierten Parteien
erwartete Leistung zu erbringen. Die
Organisation erhélt zudem eine Riick-
meldung iiber den Grad, in dem Mass-
nahmen umgesetzt werden.

Extern ist das Zertifikat ein Zeichen da-
fiir: Man kann sich darauf verlassen, dass
die mit der Norm verbundenen Anfor-
derungen erfiillt werden und dies von
einer objektiven und unabhangigen Stelle
bestatigt wird.

Natiirlich haben Unternehmen eine Uber-
gangsfrist, um ihr ISMS auf den aktuellen
Stand zu bringen. Trotzdem sollten sie
sich jetzt schon mit der {iberarbeiteten
Norm beschéftigen, denn es hat sich nicht
nur der Titel gedndert.

Vorgehen

Wer bereits ein Managementsystem im-
plementiert hat und anwendet, ist klar
im Vorteil (vgl. 1ISO9001). Massnahmen,
die mit einem System verkniipft sind, das
Prozesse und ihre Wechselwirkung auf-
zeigt, entfalten ihre Wirkung zuverlés-
siger als Regeln, die ohne Zusammen-
hang zu befolgen sind.

> Die einhundertprozentige Sicherheit
gibt es nicht. Das ist kein Grund, sich
nicht zu schiitzen.

> Die Massnahmen miissen auf die Or-
ganisation abgestimmt sein.

> Eine Organisation muss wissen, wo
sie angreifbar ist (Bedrohung, Geféhr-
dung, Risiken).

> Eine Organisation muss sich tiber
mogliche Massnahmen informieren
und die fiir sie zweckméssigen aus-
suchen.

> Am Schluss zdhlen umgesetzte Mass-
nahmen und nicht schéne Pléne.

) Zertifizierung schafft Vertrauen und
hilft dranzubleiben. «
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Digitalisierung & Transformation

Schweiz: www.ncsc.admin.ch Weitere Informationen
www.safetycenter.ch/zertifizierung/

Deutschland: www.bsi.bund.de systeme-produkte/normen-standards/
is0-27001

Osterreich: www.safetycenter.ch/checklisten

https://www.bundeskanzleramt.gv.at/

themen/cybersicherheit.html Passende Anlasse und Kurse

EREBEE Safety Compact — Manage-
SR mentbriefing Informations-
% sicherheit ISO 27001

Frankreich:
www.ssi.gouv.fr/agence/cybersecurite/
ssi-en-france

Italien:
www.esteri.it/en/politica-estera-e-
cooperazione-allo-sviluppo/temi_globali/
cybersecurity

.: Qualitatsmanagement fuir
S Fuhrungskrafte

EU:
WWW.€nisa.europa.eu
https://akademie.svti-gruppe.ch

USA

WWW.Cisa.gov Zusatzliche Informationen und
www.nist.gov/cyberframework Hilfsmittel (Checkliste und Formulare)
NIST: www.nist.gov zum Thema Informationssicherheit

ISF: www.securityforum.org www.safetycenter.ch/cs/Thema-ISMS

Heinrich A. Bieler
Head of Certifications, Swiss Safety Center AG

Die Swiss Safety Center AG engagiert sich als Teil der
SVTI-Gruppe mit spezifischen Dienstleistungen, Pro-
dukten und Qualifizierungen im Sicherheits- und Qua-
litatsbereich. Swiss Safety Center bietet Losungen fiir
alle Branchen mit spezifischen Dienstleistungen, Produk-
ten und Qualifizierungen im Sicherheits- und Qualitatsbereich. Dazu zahlen In-
spektionen, Prifungen, Zertifizierungen, Begutachtungen, Expertisen sowie
Aus- und Weiterbildungen in den Bereichen Risikomanagement, Arbeitssicher-
heit, Brandschutz, Werkstoffsicherheit und in vielen weiteren Fachgebieten der
technischen Sicherheit.

heinrich.bieler@safetycenter.ch
www.safetycenter.ch/zertifizierung



