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Der Bundesrat hat am 16. Juni 2023 die 
aktualisierte, nationale SKI-Strategie ver-
abschiedet (SKI = Schutz kritischer In-
frastrukturen). Es handelt sich um eine 
Weiterentwicklung der ersten beiden Stra-
tegien aus den Jahren 2012 und 2017. Falls 
sich die Gefährdungs-/Bedrohungslage 
nicht ändert, wird alle vier Jahre geprüft, 
ob eine Aktualisierung notwendig ist. Die 
SKI orientiert sich an einem ganzheitli-
chen Vorgehen. Es werden alle relevanten 
Verwundbarkeiten, Gefährdungen/Be-
drohungen, die zu Störungen und Ausfäl-
len führen können, berücksichtigt. In der 
Folge werden alle möglichen Massnah-
men, die zur Verbesserung der Resilienz 
beitragen, einbezogen. 
Die neue nationale SKI-Strategie definiert 
für alle Akteure die übergeordneten Ziele 
und Handlungsgrundsätze. Zudem be-
zeichnet sie acht Massnahmen, mit denen 
die Resilienz der Schweiz in Bezug auf kri-
tische Infrastrukturen verbessert werden 
soll. Unter anderen wurden die jeweils 
zuständigen Aufsichts- und Regulierungs-
behörden beauftragt, in allen Sektoren 
zu prüfen, ob es erhebliche Risiken für 
gravierende Versorgungsstörungen gibt 
und Massnahmen zu deren Reduktion zu 
treffen. Eine weitere Massnahme stellt die 
Führung eines periodisch aktualisierten 
Verzeichnisses von Objekten und Betrei-

berfirmen dar, die für die Schweiz eine 
zentrale Bedeutung haben. Dabei handelt 
es sich beispielsweise um wichtige Netz-
knoten der Energieversorgung und des 
Internets oder um Verteilzentralen für die 
Versorgung mit Lebensmitteln oder Medi-
kamenten.

Faktenblätter zur Verständnis-Hilfe
Für die Schweiz hat der Bundesrat im 
Rahmen der nationalen SKI-Strategie 
neun Sektoren und 27 Teilsektoren fest-
gelegt. Die neun Sektoren umfassen: Be-
hörden, Energie, Entsorgung, Finanzen, 
Gesundheit, Information und Kommuni-
kation, Nahrung und öffentliche Sicher-
heit. Zur Energie gehören zum Beispiel 

die Teilsektoren Energieversorgung, Erd-
ölversorgung, Stromversorgung und Fern 
und Prozesswärme (in Erarbeitung). Zum 
Sektor öffentliche Sicherheit gehören: 
Armee, Blaulichtorganisationen (Poli-
zei, Feuerwehr, Sanität) und Zivilschutz. 
Auf den Internetseiten des Bundesamtes 
für Bevölkerungsschutz (BABS) findet 
man zu jedem Sektor ein Factsheet, das 
eine allgemeine Beschreibung und Ver-
sorgungsleistung; eine Marktanalyse 
und Systemstruktur; die untersuchten 
Prozesse, die besonders relevanten Ge-
fährdungen, die Verwundbarkeit und die 
Risiken, die Resilienzmassnahmen, die 
Interdependenzen sowie weitere Infor-
mationen enthält. 

Neue Strategie  verabschiedet :

ZUM SCHUTZ KRITISCHER 
 INFRASTRUKTUREN
Kritische Infrastrukturen sind Einrichtungen und Systeme, die für das Funktionieren der 
Gesellschaft und der Wirtschaft von wesentlicher Bedeutung sind. Neben den physischen 
Gefährdungen/Bedrohungen hat für Betreiber kritischer Infrastrukturen die Gefahr durch 
Cyberattacken eine zunehmende Bedeutung. Es gelten grundsätzlich sämtliche Elemente 
als Teil der kritischen Infrastruktur, die relevante Leistungen in einem der festgelegten 
 Teilsektoren erbringen Das heisst: es betrifft nicht nur «die Grossen».
Heinrich A. Bieler

(Quelle: SKI-Strategie)
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Diese Factsheets sind anschaulich, kom-
pakt und relevant. Sie helfen, die Auswir-
kungen und Einflüsse zu verstehen und zu 
gewichten. Es gelten grundsätzlich sämt-
liche Elemente als Teil der kritischen In-
frastruktur, die Leistungen in einem der 
27 Teilsektoren erbringen, unabhängig 
von ihrer Bedeutung (Kritikalität). Es gibt 
Infrastrukturen, die nur lokal oder regio-
nal eine Bedeutung haben, zum Beispiel 
eine Verteilstation im Stromnetz, andere 
können eine nationale oder internationale 
Bedeutung haben, wie Überwachungssys-
teme für den Luftraum.

Inventar der kritischen Infrastruktur- 
Elemente
Das Inventar kritischer Infrastrukturen 
(SKI-Inventar) bezeichnet einzelne kriti-
sche Infrastruktur-Elemente, die von stra-
tegisch wichtiger Bedeutung sind. Dabei 
handelt es sich zum einen um wichtige 

Bauten und Anlagen, etwa zentrale Kno-
tenpunkte in der Stromversorgung, der 
Telekommunikation (Internet) oder im 
Nationalstrassennetz. Das Inventar die-
ser Bauten und Anlagen wurde per 2012 
zum ersten Mal erstellt. Neu sollen auch 
wichtige IT-Systeme, beispielsweise für 
die Steuerung des Stromnetzes oder des 
Schienenverkehrs, sowie wichtige Betrei-
berfirmen identifiziert und im Inventar 
erfasst werden. Das SKI-Inventar ist klas-
sifiziert und nicht öffentlich zugänglich. 
Es dient bei zugriffsberechtigten Stellen 
(Bund, Kantone und Betreiber) als Pla-
nungs- und Priorisierungsgrundlage im 
Risikomanagement und in der Ereignis-
bewältigung. 
Man befindet sich dabei in einem Dilem-
ma. Durch die Identifikation der kriti-
schen Infrastrukturen und deren Kom-
munikation, ist es einfacher gemeinsam 
an Verbesserungen zu arbeiten und die 

Resilienz zu erhöhen. Es ist andererseits 
nicht ratsam, einem potenziellen Angrei-
fer seine Schwachstellen zu präsentieren.

Die kritischen Infrastruktur-Sektoren und 
-Teilsektoren
Der Bundesrat hat mit der nationalen 
SKI-Strategie folgende Bereiche als Be-
standteil der kritischen Infrastrukturen 
festgelegt:

Bedrohungen
Die Bedrohung der Infrastruktur kann 
den Ursprung haben bei:
• Naturkatastrophen: Erdbeben, Stür-

me, Überschwemmungen, Hitzewellen, 
Waldbrände, kosmische Ereignisse wie 
Meteoriten, kosmische Energiestürme

• Technisches und menschliches Versa-
gen: Unfälle, Havarien, Fahrlässigkeit, 
organisatorisches Versagen

• Von Menschenhand herbeigeführte 
Katastrophen: Kriege, Terroranschläge, 
sonstige kriminelle Anschläge, Sabotage

• Epidemien und Pandemien: Krankhei-
ten und Tod von Menschen, Pflanzen 
und Tieren

Die Anfälligkeit für Cyberangriffe hat meh-
rere Gründe:
• Grosse Abhängigkeit von der IT: Die 

Funktionsfähigkeit hängt von der IT ab
• Komplexe Systeme: Viele Komponenten 

und Subsysteme haben ihre Schwach-
stellen und wirken in unübersichtlicher 
Weise zusammen

• Veraltete Systeme: Kritische Infrastruk-
turen sind historisch gewachsen und 
bergen oft Systeme, die nicht auf dem 
neusten Stand sind (es läuft ja, «never 
touch a running system»)

• Menschliches Versagen

Kritische Infrastrukturen sind von Res-
sourcen abhängig, die zur Verwundbarkeit 
führen. Man unterscheidet:
Arbeitskräfte: Personen, die für das Funk-
tionieren der kritischen Infrastrukturen 
von grundlegender Bedeutung sind, bei-
spielsweise Spezialistinnen und Spezialis-
ten oder Betriebspersonal;(Quelle: SKI-Strategie)
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Werkstoffe und Betriebsmittel: Rohstoffe, 
Energieträger (Treib- und Brennstoff) so-
wie Halb- und Fertigfabrikate;
Dienstleistungen: funktionsrelevante Dienst-
leistungen aus dem In- und Ausland wie 
Logistik, IKT (zum Beispiel:  Steuerungs- 
und Kontrollsysteme, Navigationsdienste 
oder Cloud-Services) und Energieversor-
gung.

In einer Welt mit einem hohen Grad an 
globaler Arbeitsteilung und zunehmender 
Komplexität (VUCA Welt) muss der Lie-
ferkette ein hoher Grad an Aufmerksam-
keit zukommen. 
Bei der Analyse der Gefährdung/Bedro-
hung: Das Risiko leitet sich aus der Grösse 
des möglichen Schadens und der Plausibi-
lität der Gefährdung sowie der Eintritts-
wahrscheinlichkeit ab.

Mögliche Massnahmen
Beim Schutz der kritischen Infrastruktur 
sind alle möglichen Massnahmen zu be-
rücksichtigen, die zur Verbesserung bei-
tragen können. Im Vorfeld sind vorbeu-
gende Massnahmen umzusetzen, damit 
Ausfälle verhindert werden können oder 
Ausfallzeiten reduziert werden können. 
Im Ereignisfall geht es darum die Be-
triebskontinuität beizubehalten, beispiels-
weise durch Ersatzlösungen, Alternativen, 
das Nutzen von Reserven und Hilfestel-
lungen von aussen. Massnahmen können 
in folgenden Bereichen getroffen werden:
• baulich-technische Massnahmen: zum 

Beispiel Härtung von Gebäuden, Instal-
lation von Notstromanlagen, Segrega-
tion von IT-Systemen

• organisatorisch-administrative Mass-
nahmen: zum Beispiel das Einführen 
von Zutrittskontrollen, Bestimmung 
von Ausweicharbeitsplätzen, Schutz 
durch externe Sicherheitsorganisatio-
nen, Wahl eines besonders sicheren An-
bieters bei Beschaffungsvorhaben

• personelle Massnahmen: zum Beispiel 
die Einführung von Stellvertreter-Rege-
lungen Schulung und Sensibilisierung 
von Mitarbeitenden

• rechtlich-regulatorische Massnahmen: 

zum Beispiel Anpassungen spezialge-
setzlicher Grundlagen (Gesetze, Verord-
nungen, Weisungen)

Weil die Abhängigkeit der Systeme von der 
funktionierenden IT immer grösser wird, 
muss dem Schutz der Informationen gros-
se Aufmerksamkeit geschenkt werden.

Es gilt jedoch zu bedenken, dass die alleini-
ge Konzentration aller Ressourcen auf die 
IT in anderen Bereichen eine Lücke ent-
stehen lässt. Cyber Security wird immer 
wichtiger, löst aber nicht alle Probleme. 

Es sind acht Massnahmen definiert:
Massnahme 1: Verbesserung der Resilienz 
- Verwundbarkeit und Risiken periodisch 
überprüfen, gegebenenfalls zusätzliche 
Massnahmen umsetzen.
Massnahme 2: Analyse, identifizieren und 
priorisieren: Inventar der kritischen Inf-
rastrukturen – aktuell halten.
Massnahme 3: Analyse, Zusammenarbeit 
und Informationsaustausch verbessern – 
Plattformen zur Verbesserung der Zusam-
menarbeit.
Massnahme 4: Gefährdungen/Bedrohun-
gen frühzeitig erkennen und kommunizie-
ren – Prozesse überprüfen, austesten und 
ergänzen.
Massnahme 5: Schutzmassnahmen zur 
Verhinderung von Ausfällen – Vorschlag 
für eine rechtliche Grundlage für den Er-

lass von sektorübergreifenden Vorgaben.
Massnahme 6: Subsidiäre Unterstützung 
optimieren – Einsatzplanungen erstellen 
und aktuell halten.
Massnahme 7: Vorsorgliche Planung durch 
Bund und Kantone – Bewältigung von 
schwerwiegenden Ausfällen.
Massnahme 8: Umsetzung und Überprü-
fung – periodische Überprüfung der Um-
setzung durch den Bundesratsausschuss 
Energie, Umwelt und Infrastruktur.

Was ist zu tun?
Der Schutz der kritischen Infrastruktur 
umfasst:
Identifizierung: Um einen Schutz vorberei-
ten zu können, müssen erst einmal die kri-
tischen Infrastrukturen bekannt sein. Auf 
dieser Basis lassen sich Gesetze und Ver-
ordnungen entwickeln – zum Beispiel zur 
Priorisierung der Versorgung im Ernstfall.
Risikomanagement: Die Massnahmen zum 
Schutz der kritischen Infrastruktur müs-
sen nicht nur erdacht sein, bevor es zum 
tatsächlichen Ernstfall kommt, sondern 
auch kommuniziert und ausgetestet sein. 
Es ist daher eine fortwährende Analyse 
und Bewertung von Risiken notwendig.
Integriertes Risikomanagement: Die Kon-
zepte zum Schutz der kritischen Infra-
struktur sollten allen Beteiligten bekannt 
sein, so dass die Notfallpläne für alle Be-
reiche aufeinander abgestimmt werden 
können. Es ist daher notwendig, dass 

Von IT-Dienstleistungen abhängige Teilsektoren

Aus dem Factsheet zum kritischen Teilsektor IT-Dienstleistungen. (Quelle: SKI-Strategie)
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kommunale und staatliche Stellen eng mit 
den Betreibern zusammenarbeiten.
Krisenbewältigung: Hierzu wurde in 
Deutschland der Baukasten KRITIS ent-
wickelt, der auf Erfahrungswerten basiert. 
Hier finden sich Vokabular, Methoden 
und Instrumente der Krisenbewältigung. 
Auf diese kann zurückgegriffen werden. 
Er dient zudem dazu, auf zukünftige Er-
eignisse vorbereitet zu sein.
So viel zur Theorie, in der Praxis zeigt sich 
jedoch immer wieder, dass eine Störung 
der kritischen Infrastruktur niemals kom-
plett ausgeschlossen werden kann. Das 
kann auch kaum das Ziel sein. Technische 
Ausfälle lassen sich kaum vollständig aus-
schliessen und wenn dies annähernd mög-
lich ist, müssen die dadurch entstandenen 
Kosten gegenüber dem Risiko abgewogen 
werden. Einen grossen Stellenwert haben 
dabei die Absprache und Zusammenarbeit 
zwischen Behörden und Betreibern. Die 
Vorgaben und Auflagen ergeben sich aus 
den sektoriellen Spezialgesetzen.

Lage in Europa und Fazit
Die EU-Kommission hat im Jahr 2020 
zwei zentrale Rechtsakte vorgeschlagen, die 
darauf abzielen, die Widerstandsfähigkeit 
kritischer europäischer Infrastrukturen zu 
stärken. Die Richtlinie über die Resilienz 
kritischer Einrichtungen (CER-Richtlinie) 
konzentriert sich auf physische Gefahren, 
während die Richtlinie über Massnahmen 
für ein hohes gemeinsames Cybersicher-
heitsniveau in der Union (NIS2-Richtlinie) 
die Cybersicherheit kritischer Infrastruk-
turen betrifft. Man unterscheidet zwischen 
systemischer Kritikalität, die sich auf die 
Bedeutung auf die Versorgung der Infra-

struktur bezieht und die konsequenzba-
sierte Kritikalität, welche die gesellschaft-
liche Relevanz betont. In Deutschland 
gilt als kritische Infrastruktur, wenn bei 
einem Vorfall die Versorgung von mehr als 
500’000 Menschen gefährdet ist.
Wir sind in unserer Welt auf eine funktio-
nierende Infrastruktur angewiesen. Es ist 
wichtig diese vorbeugend zu schützen. Das 
ist im Bewusstsein der Länder vorhanden. 
Es sind Strukturen und Methoden für das 
Analysieren der Risiken vorhanden. Mass-
nahmen sind zum grossen Teil definiert, 
die Umsetzung muss laufend kontrolliert, 
ausgetestet und verbessert werden. Es ge-
hören mehr Unternehmen zur kritischen 
Infrastruktur, als man auf den ersten Blick 
denkt. Wir müssen alle mithelfen, unsere 
kritische Infrastruktur zu schützen und 
nach einem Vorfall rasch wieder zum 
Funktionieren zu bringen.

Kritikalität (Definition):
Die Kritikalität einer Infrastruktur be-
zeichnet ihre relative Bedeutung in Bezug 
auf die Auswirkungen, die eine Störung, 
ein Ausfall oder eine Zerstörung für die 
Bevölkerung, Wirtschaft, sowie auf andere 
kritische Infrastrukturen (Dependenzen) 
hätte. Es gibt kritische Infrastrukturen, 
die aus nationaler oder internationaler 
Perspektive von Wichtigkeit sind, andere 
sind dies auf lokaler oder kommunaler 
Ebene. Zudem ist die Wichtigkeit nach Er-
eignis und Systemzustand unterschiedlich 
zu bewerten.

Resilienz (Definition):
Resilienz bedeutet Widerstandskraft und 
bezieht sich auf die Fähigkeit, Krisen gut 

und angemessen zu bewältigen. Übertra-
gen auf Betriebe bedeutet das: Resiliente 
Unternehmen verfügen über die nötige 
Flexibilität, sich auf wirtschaftliche, poli-
tische oder technologische Veränderungen 
anzupassen. Statt in einen Schockzustand 
zu verfallen, nutzen resiliente Unterneh-
men Krisen als unmittelbare Chance zu 
wachsen und besser zu werden.

Methoden & Hilfsmittel:
Risikomanagement – ISO 31000
Business Continuity Management (BCM) 
– ISO 22301
Anforderungen an die Informationssicher-
heit – ISO/IEC 27001 l

l Weitere Informationen für den Schutz kri-
tischer Infrastrukturen in der Schweiz finden 
Sie unter folgenden Publikationen:
https://www.babs.admin.ch/de/aufgaben 
babs/ski/kritisch.html 
Unternehmen und Gesellschaft schützen 
–  Informationen zum «Leitfaden Schutz 
kritischer Infrastrukturen», Nationale Strategie 
zum Schutz kritischer Infrastrukturen, Facts-
heets zu den kritischen Infrastruktur-Teilsekto-
ren, Leitfaden Schutz kritischer Infrastruktu-
ren, Leitfaden Schutz kritischer Infrastrukturen 
– Umsetzungshilfe, Publikationen SKI
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